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Zatacznik nr 1 Szczegétowy opis przedmiotu zaméwienia
do zapytania ofertowego na dostawe urzadzen i sprzetu komputerowego

wraz z licencjg oprogramowania z dnia 04.08.2023r.

Komputer typu All-in-One
1. Zamawiana ilo$¢ 7 szt.

2. Parametry techniczne nie gorsze niz:

obudowa komputera: zintegrowana z monitorem

Zastosowanie: komputery majg by¢ wykorzystywane m.in. do: aplikacji mMedica, aplikacji
sprawozdawczych, oraz dla potrzeb aplikacji biurowych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Ekran: 23”- 25”, rozdzielczo$é min. 1920 x 1080, matowy, typ IPS, 250 cd/m?, nie dotykowy,
podswietlenie LED,

Procesor: zgodny z technologig x86, obstugujacy systemy 64 bitowe, szeSciordzeniowy,
umozliwiajgcy uzyskanie wydajnosci nie mniej niz 13600 pkt. wg testu PassMark CPU
Bechmarked dostepnych na stronie http://www.cpubenchmark.net . W celu potwierdzenia
uzyskiwanego wyniku Wykonawca zobowigzany jest dostarczy¢ przed podpisaniem umowy
wydruk ze strony z wynikiem jaki osigga procesor. W przypadku, gdy oferowany procesor nie
znajduje sie na wskazanych stronach testéw, Wykonawca zobowigzany jest do
przeprowadzenia wskazanego testu i przedstawienia wydruku/wydrukéw z programu
testujgcego potwierdzajgcego wynik uzyskany przez procesor. Zamawiajacy dopuszcza
dokument w jezyku angielskim. Wymaga sie, aby na wydrukach wyniki testéw byty aktualne,
tzn. uzyskane nie wczesniej niz trzy miesigce przed uptywem terminu skfadania ofert.

Pamie¢ RAM: min. 16 GB DDR4 3200MHz

Dysk tward: min. 256GB SSD, PCle m2.

Karta graficzna: zintegrowana z procesorem z dynamicznie przydzielang pamiecia
wspotdzielong lub/i zewnetrzna karta graficzna

Ztacza: wbudowana kamera 5.0 Mpix (z funkcjg wysuwania), wbudowany mikrofon,

wbudowane gtosniki stereo, wbudowany Bluetooth 5.1, wbudowane gniazdo/a audio.
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Ztacza wbudowane bez przejsciéwek: co najmniej 4 ztgcza USB Type-A, w tym co najmniej dwa
ztacza USB 3.2 Gen 1, 1x HDMI

Karta sieciowa: ethernet 1000 Mbps Rj45, + Wi-Fi 6 (802.11a/b/g/n/ac/ax)

Karta dzwiekowa: karta zintegrowana z ptytg gtéwng

Zainstalowane oprogramowanie systemowe: Zainstalowany system Windows 10/11 Pro PL 64-
bit lub réwnowazny, o parametrach rownowaznosci podanych ponizej. Zainstalowany system
operacyjny nie wymagajacy juz aktywacji za pomoca telefonu lub Internetu w firmie
producenta oprogramowania. Parametry réwnowaznosci: Petna integracja z domeng Active
Directory MS Windows opartg na serwerach Windows Server 2022; Zarzgdzanie komputerami
poprzez Zasady Grup (GPO) Active Directory MS Windows, WMI; Powinien obstugiwaé
oprogramowanie posiadane przez zamawiajgcego takie jak: system mMedica, aplikacje
sprawozdawcze, pakiety aplikacji biurowych (edytor tekstu, arkusz kalkulacyjny). Klucz licencji
systemu operacyjnego powinien by¢ zapisany na state w BIOS urzadzenia i umozliwiaé
instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
Komputer musi by¢ fabrycznie wyposazony w partycje odzyskiwania systemu.

Ptyta gtéwna: zaprojektowana i wyprodukowana przez producenta komputera

Klawiatura: petnowymiarowy, czytelny i kontrastowy ukfad w polskim standardzie QWERTY z
wydzielonymi klawiszami nawigacyjnymi i klawiaturg numeryczng, przewodowa USB lub
bezprzewodowa. Klawiatura dedykowana przez producnta komputera

Urzadzenie wskazujgce: mysz optyczna przewodowa — USB lub bezprzewodowa. Mysz
dedykowana przez producenta komputera

Zasilacz zewnetrzny o mocy max. 65W

Wsparcie techniczne: dostep do aktualnych sterownikéw zainstalowanych w komputerze
urzadzen, realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego komputera, na dedykowanej przez producenta stronie internetowej— nalezy
podac adres strony oraz sposdb realizacji wymagania (opis uzyskania w/w informacji)
Wymagania dodatkowe: zintegrowany z ptytg uktad TPM

Niezawodno$¢ / jakos$é: Potwierdzona certyfikatami: Certyfikat CE, ISO 14001, 1SO 9001

Gwarancja: Producenta 36 miesiecy na miejscu uzytkowania
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WARUNKI ROWNOWAZNOSCI
System operacyjny typu Microsoft Windows 10/11 Professional 64 bit PL lub réwnowazny,
spetniajagcy facznie ponizsze warunki poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

Graficzny interfejs uzytkownika;

System operacyjny ma pozwalaé na instalacje, uruchomienie i prace z aplikacjami MS Office
2016, 2019, 365.

Nie jest dopuszczalne uruchamianie wymienionych aplikacji poprzez mechanizm wirtualizacji;
Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim;
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimedidw, pomoc, komunikaty systemowe;

Wbudowany system pomocy w jezyku polskim;

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwos$cig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktore z
poprawek sg potrzebne;

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora;

Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego;

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana
z systemem konsola do zarzgdzania ustawieniami zapory i regutami IPv4 i IPv6;

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi);

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej
podtgczony jest komputer;

Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy

zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;
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e Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

e Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu,

e zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe;

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie;

e praca systemu w trybie ochrony kont uzytkownikéw;

e Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdéinego typu, tekstow,
metadanych)

o dostepny z kilku pozioméw: menu, otwarte okno systemu operacyjnego;

e System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobéw lokalnych;

e Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi;

e Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

e Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych

e ustawienia zarzgdzanych w sposdb centralny;

e Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika

e celem rozwigzania problemu z komputerem.

Il. Pakiet oprogramowania biurowego

1. Zamawianailos¢: 7 sztuk

Oprogramowanie typu MS Office lub réwnowazne.

Pakiet biurowy musi zapewnia¢ co najmniej ponizsze funkcjonalnosci poprzez wbudowane
mechanizmy, bez uzycia

dodatkowych aplikacji:

1. Pakiet biurowy zawiera co najmniej nastepujgce komponenty:
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e edytor tekstu,

e arkusz kalkulacyjny,

e program do przygotowywania i prowadzenia prezentacji,

e program do zarzadzania informacjg przez uzytkownika (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami);

2.  Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralng czescig tego
samego pakietu, wspotpracowac ze sobg (osadzanie i wymiana danych), posiada¢ jednolity interfejs
oraz ten sam jednolity sposob obstugi;

3. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow i
podrecznej

kontekstowej pomocy technicznej;

4. Prawidlowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xls,
xIsx, ppt, pptx,pps, ppsx, w tym obstuga formatowania bez utraty parametréw i cech uzytkowych
(zachowane wszelkie

formatowanie, umiejscowienie tekstow, liczb, obrazkéw, wykreséw, odstepy miedzy tymi obiektami
i kolorow);

5.  Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls, xIsx oraz
formut w plikach wytworzonych w wykorzystywanych przez Zamawiajgcego programach MS Office
2019, MS Office 2013 oraz MS Office 2003 bez utraty danych oraz bez koniecznosci przerabiania
dokumentow;

6. Mozliwos¢ zapisywania wytworzonych dokumentow bezposrednio w formacie PDF;

7. Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg Active
Directory;

8. Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentow lub ich
elementéw;,

9. Mozliwosé jednoczesnej pracy wielu uzytkownikéw na udostepnionym dokumencie arkusza
kalkulacyjnego;

10. Mozliwos¢ zmiany wersji jezykowej, reinstalacji bez ograniczen ilosciowych.

Il Zasilacz awaryjny UPS

1. Zamawianailo$¢: 7 sztuk
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2. Parametry techniczne nie gorsze niz:
Wyijscia: 2x typu Franch typ C/E
Moc pozorna[VA]: 850
Moc skuteczna [W]: 480
Napiecie wejsciowe (zakres): 170 — 280 V
Czas przetgczania [ms]: 6
Czas podtrzymania przy 100% obcigzenie — min. 2 minuty
Sygnalizacja pracy: Dzwiekowa, Wyswietlacz LCD
Topologia: Line Interactive

Zabezpieczenia: Automatyczna regulacja napiecia (AVR), Przeciwprzecigzeniowe,
Przeciwzwarciowe, Przeciwprzepieciowe, funkcja ,Zimny start”

Port komunikacyjny USB -> komputera z oprogramowaniem monitorujgco - zarzadzajgcym
w jezyku polskim

Filtr komunikacyjny RJ11 wejscie/wyjscie

Gwarancja producenta — min. 24 miesigce

Serwer bazodanowy i aplikacji
1. Zamawiana ilo$¢: 1 sztuka

2. Parametry techniczne nie gorsze niz:

Zastosowanie: Serwer bazodanowy

Obudowa: typu RACK o wysokosci maksymalnie 1U z mozliwoscig instalacji minimum 4 dyskéw
2.5" lub 3.5” Hot Plug , komplet szyn umozliwiajgcych montaz w szafie RACK 19”

Ptyta Gtéwna: zaprojektowana i wyprodukowana przez producenta serwera, posiadajaca
minimum 4 sloty na pamieci obstugujgcych pamiec do tgcznej wielkosci 128GB, zabezpieczenia
pamieci: ECC niebuforowana.

Procesor dedykowany do pracy w systemach serwerowych umozliwiajgce osiggniecie wyniku
minimum 51 punktéw w tescie SPECrate2017_int_base dostepnym na stronie internetowe;j
http://www.spec.org SPEC - Standard Performance Evaluation Corporation spec.org dla

konfiguracji jednoprocesorowej min. 6-rdzeniowej. W przypadku gdyby zaoferowany procesor
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nie znajdowat sie na liscie testowanych procesorow na wskazanej stronie internetowe;j,
Wykonawca ma obowigzek dostarczyé wynik przeprowadzonych przez siebie wskazanych
testow. Zamawiajacy dopuszcza wyniki przedstawione w jezyku angielskim.

Pamie¢ RAM: Minimum 64 GB pamieci ECC min. 3200MT/s.

Sloty PCI Express: minimum slot x PCle x16, minimum slot x PCle x8,

Wbudowane porty zewnetrzne:

- z przodu obudowy minimum: 1 port USB 2.0 typu-A, 1 port microUSB tyb-B serwisowy

- z tytu obudowy: minimum 2 porty USB w tym 1x USB3.0 typu-A, min. 1x VGA, 1x port
zarzadzajacy RJ45, 2x RJ45 LAN 1Gbit, 1xCOM(RS)

Karta graficzna: Zintegrowana karta graficzna z ptytg gtdwng, umozliwiajgca wyswietlanie
obrazu w rozdzielczosci minimum 1280x1024 pikseli.

Interfejsy sieciowe: Minimum 2 interfejsy sieciowe RJ45 1Gbit,

Kontroler dyskowy: Sprzetowy kontroler dyskowy RAID, potaczenia 2 x 8 portow 12Gb/s SAS,
umozliwiajgcy konfiguracje pozioméw RAID : 0, 1, 10,

Kontroler zdalnego zarzadzania z portem RJ45. Kontroler dziata niezaleznie od systemu
operacyjnego i stanu lub dostepnosci monitora maszyn wirtualnych. Funkcje wdrazania,
aktualizacji, monitorowania i konserwacji serwera.

Zainstalowane minimum: 4 dyski SSD SATA o pojemnosci minimum 480GB kazdy, 6Gb/ 512e
2,5”. Przystosowane do pracy ciggtej w systemach serwerowych.

Bezpieczernstwo i system diagnostyczny: umozliwiajgcy sygnalizacje lub wyswietlenie
podstawowych informacji o serwerze.

Chtodzenie i zasilanie: Minimum dwa redundantne zasilacze Hot Plug o mocy minimum 600W
kazdy, certyfikat 80 PLUS Platinum .

Wspierane systemy operacyjne: Microsoft Windows Server 2016 oraz nowsze, Novell, Linux,
Vmware.

Dokumentacja i inne: Serwer musi by¢ fabrycznie nowy, nie uzywany i zakupiony w oficjalnym
kanale sprzedazy co oznacza zapewnienie stosownego pakietu ustug gwarancyjnych, wsparcia
techniczno — serwisowego kierowanego do uzytkownikdéw z obszaru Rzeczpospolitej Polskiej,
mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta zestawu realizowany
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poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego.
Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim lub angielskim.
Certyfikaty: Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-14001
(dokumenty potwierdzajgce spetnienie tego wymogu wybrany Wykonawca dostarczy przed
podpisaniem umowy dostawy). Serwer musi posiada¢ deklaracje CE (dokumenty
potwierdzajgce spetnienie tego wymogu wybrany Wykonawca dostarczy przed podpisaniem
umowy dostawy).

Gwarancja producenta min. 36 miesiecy, reakcja serwisu w nastepny dzien roboczy

Licencja Windows Server 2022 Standard 16 core -1 szt.

Najnowsza stabilna wersja serwerowego systemu operacyjnego w polskiej wersji jezykowej
dla jednostek samorzgdowych, pracujgcego w architekturze 64 bitowej umozliwiajgcego
instalacje i uruchomienie i obstuge bez zastosowania dodatkowego oprogramowania
wirtualizujgcego lub emulatoréw, nastepujgcych rél: Serwer Active Directory, Serwer DNS,
Serwer Plikéw, Serwer Internetowych ustug informacyjnych zgodny z Microsoft IIS 8, Serwer
DHCP, obstuga .NET Framework 4.0. oferowany serwerowy system operacyjny musi posiadaé
interfejs graficzny do zarzgdzania wszystkimi funkcjami serwera oraz musi by¢ kompatybilny
(wspodtpracowad) z istniejgca infrastrukturg sieci Microsoft Windows Server 2016/2019
Licencja ma obejmowac petng obstuge wszystkich rdzeni procesoréw fizycznych oraz 256 GB
pamieci operacyjnej serwera.

Mozliwosc¢ zdalnego zewnetrznego dostepu do zarzgdzania serwerem,

Zlokalizowane w jezyku polskim , co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe

Dostarczone licencje muszg uprawnia¢ do bezterminowego, nieograniczonego czasowo
korzystania z oprogramowania; umozliwia¢ instalacje jednej kopii oprogramowania na
serwerze fizycznym i dwdch wirtualnych srodowisk serwerowego systemu operacyjnego za
pomocg wbudowanych mechanizmoéw wirtualizacji; umozliwiaé legalng instalacje co najmniej
jednej wersji wczesniejszej

Licencje muszg pozwala¢ na przeniesienie serwerowego systemu operacyjnego na inny
fizyczny serwer

Licencja dostepowa typu CAL dla 20 uzytkownikdw, umozliwiajgca korzystanie z ustug serwera
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System operacyjny typu Microsoft Windows Server 2022 lub réwnowazny, spetniajgcy facznie ponizsze

warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

Graficzny interfejs uzytkownika;

System operacyjny ma pozwalac na instalacje, uruchomienie i prace z aplikacjami MS Office
2016, 2019, 365 oraz Microsoft SQL Server 2019, 2022. Nie jest dopuszczalne uruchamianie
wymienionych aplikacji poprzez mechanizm wirtualizacji;

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim;
Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z
poprawek sg potrzebne;

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany

przez administratora;

V. Zasilacz awaryjny do szafy RACK 19”
1. Zamawiana ilos¢: 1 sztuka

2. Parametry techniczne nie gorsze niz:
Wyjscia: 6x typu C13
Moc pozorna[VA]: 1600
Moc skuteczna [W]: 1000
Napiecie wejsciowe (zakres): 145 -280V
Czas przetgczania [ms]: 3
Czas podtrzymania przy 100% obcigzenie — min. 4 minuty
Sygnalizacja pracy: DZzwiekowa, akustyczna
Topologia: Line Interactive, Czysta fala sinusoidalna

Zabezpieczenia: Automatyczna regulacja napiecia (AVR), Przeciwprzecigzeniowe,

Przeciwzwarciowe, Przeciwprzepieciowe, funkcja ,Zimny start”
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e Port komunikacyjny USB -> komputera z oprogramowaniem monitorujgco - zarzagdzajagcym
w jezyku polskim

e  Filtr komunikacyjny RJ45 wejscie/wyjscie

e Obudowa typu RACK 19” 3U wraz z szynami montazowymi w komplecie

e Gwarancja producenta — min. 24 miesigce

VI. Przetacznik sieciowy PoE

1. Zamawianailos¢: 1 sztuka

2. Parametry techniczne nie gorsze niz:

e Rodzaj urzadzenia: Przetgcznik - 48 porty - L3 - smart

e Rodzaj obudowy: Montowany w szafie rack

e Porty: 48x 10/100/1000 (PoE+) + 4 x Gigabit SFP

e Budzet PoE: 380 W

e Wykonanie: Przepustowos$¢: 104 Gb/s

e Przekazywanie (pakiet 64-bajtowy): 77,38 Mp/s

e Pojemnos¢: ACL: 100

e Wohpisy ARP: 512

e  Obstuguje VLANSs: 256

e Trasy IPv4 (statyczne): 32

e Trasy IPv6 (statyczne): 32

e  Grupy multicast IGMP: 512

e  Wielkos¢ tablicy adresow MAC: 16K wpiséw

e  Obstugiwane ramki Jumbo: 10KB

e  Protokét routingu: Statyczne trasowanie IP

e Protokot zdalnego zarzgdzania: SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, SNMP 3, SNMP
2¢, HTTP, HTTPS, TFTP

e Algorytm kodowania: TLS

e Metoda identyfikacji: RADIUS, TACACS+
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Cechy: Obstuga DHCP, nastuchiwanie IGMP, obstuga Syslog, dublowanie portéw, obstuga
DiffServ, zapamietaj i przekaz, Broadcast Storm Control, kontrola nad szturmem pakietéw
multicast, kontrola nad szturmem pakietéw unicast, obstuga SNTP, nastuchiwanie DHCP,
Quality of Service (QoS), snooping MLD, Dynamic ARP Inspection (DAI), przekaznik DHCP, Link
Aggregation Control Protocol (LACP), klient DHCP, Multicast VLAN Registration (MVR), Generic
Attribute Registration Protocol (GARP), GARP VLAN Registration Protocol (GVRP), Type of
Service (ToS), obstuguje DiffServ Code Point (DSCP), 2 wiatraki, bufor pakietéw 1,5MB, test
kabla, ICMP Router Discovery Protocol (IRDP), querier IGMP, Voice VLAN, Private VLAN, Guest
VLAN, Denial of Service (DoS) protection, Weighted Round Robin (WRR), Auto VolP, blokada
MAC

Zgodnos¢ z normami: |EEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE
802.1x, IEEE 802.1s, IEEE 802.1ab (LLDP), IEEE 802.3at, IEEE 802.3az

Procesor: 700 MHz

RAM: 128 MB

Pamiec fleszowa: 32 MB

Wskazniki statusu: Szybkos¢ transmisji portu, PoE, tgcze/aktywnosé

Interfejsy: 48 x 10/100/1000 Base-T RJ-45 PoE+, 4 x 1000Base-X SFP, 1 x USB

Gwarancja producenta: dozywotnia

VII. Urzadzenie typu Firewall z licencja oprogramowania na okres 5 lat

1. Zamawianailos¢: 1 sztuka

2. Parametry techniczne nie gorsze niz:

Funkcje urzadzenia: Urzadzenie zapewniajgce petng ochrong sieci na styku sieci lokalnej z
Internetem. Wymagane funkcje, ktére mogg zosta¢ uruchomione na urzadzeniu: ochrona
przed atakami na sie¢ firmowa ( Stateful Inspection Firewall), Intrusion Prevention System
(IDS/IPS), Audyt Podatnosci — wewnetrzny audyt sieci: Virtual Private Networks (IPSec VPN,
SSL VPN, PPTP), Autoryzacja uzytkownikéw (LDAP, AD), Ochrona antywirusowa (Clam AV),

Ochrona przed spamem, Filtr URL (polski lub chmurowy), SSL Proxy, Raportowanie
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Parametry urzadzenia i specyfikacja sieciowa: 2 + 6 portow (switch) Ethernet 10/100/1000
Mbps, przepustowosc firewalla: 2 Gbps, przepustowosé IPS: 1,6 Gbps, Liczba tuneli IPSec: 50,
Liczba jednoczesnych klientow SSL VPN: 20, Rekomendowana, maksymalna liczba
uzytkownikéw IPS: 30, Przepustowos¢ Antywirus - 400Mbps, Liczba jednoczesnych sesiji:
200 000, port na karte pamieci SD

Funkcjonalnosé:

KONTROLA WYKORZYSTANIA SIECI: Firewall/IPS/IDS, firewall aplikacyjny, filtrowanie
Microsoft Services, przemystowy Firewall/IPS/IDS wykrywanie i kontrola wykorzystywanych
urzadzen mobilnych, przeglad uzywanych w sieci aplikacji, (opcja), wykrywanie podatnosci
(opcja), filtrowanie oparte o geolokacje (kraje, kontynenty), dynamiczna reputacja hosta,
filtrowanie adresow URL (filtr chmurowy lub wbudowany), transparentne uwierzytelnianie
(Active Directory SSO agent, certyfikaty SSL, SPNEGO), uwierzytelnianie wielu uzytkownikéw
w trybie cookies (Citrix-TSE) — wiele metod uwierzytelniania gosci. Zapobieganie wtamaniom,
automatyczne wykrywanie i skanowanie protokotéw, kontrola aplikacji, ochrona przed
atakami Denial of Service (DoS), ochrona przed SQL injection, ochrona przed Cross-Site
Scripting (XSS), ochrona przed ztosliwym kodem Web2.0 i skryptami, wykrywanie trojanéw,
wykrywanie interaktywnych potaczen (botnety, Command & Control), zaawansowane
zarzadzanie fragmentacjg, automatyczna kwarantanna w przypadku ataku, antyspam i
antyphishing, reputacja na bazie analizy heurystycznej, wbudowane oprogramowanie
antywirusowe (HTTP, SMTP, POP3, FTP), deszyfracja i kontrola ruchu SSL, ochrona VolP (SIP),
dostosowanie polityki filtrowania do zdarzen bezpieczenstwa lub wykrywanie lukw
zabezpieczeniach, wykrywanie niezidentyfikowanych dotychczas zagrozen réznego typu, przy
wykorzystaniu  Sandboxingu w chmurze, ktérego datacenter sg w Europie.
OCHRONA PRZED ZAGROZENIAMI: Zapobieganie wtamaniom, automatyczne wykrywanie i
skanowanie protokotéw, kontrola aplikacji, ochrona przed atakami Denial of Service (DoS),
ochrona przed SQL injection, ochrona przed Cross-Site Scripting (XSS), ochrona przed
ztodliwym kodem Web2.0 i skryptami, wykrywanie trojandw, wykrywanie interaktywnych
potagczen (botnety, Command & Control), zaawansowane zarzadzanie fragmentacja,
automatyczna kwarantanna w przypadku ataku, antyspam i antyphishing, reputacja na bazie
analizy eurystycznej, wbudowane oprogramowanie antywirusowe (HTTP, SMTP, POP3, FTP),

deszyfracja i kontrola ruchu SSL, ochrona VolP (SIP), dostosowanie polityki filtrowania do
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zdarzenn bezpieczenstwa lub wykrywanie luk w zabezpieczeniach, wykrywanie
niezidentyfikowanych dotychczas zagrozen réznego typu, przy wykorzystaniu Sandboxingu w
chmurze, ktérego datacenter sg w Europie. POUFNOSC: Site-to-site lub Client-to-site IPSec
VPN, zdalny tunel SSL VPN w trybie Multi-OS (Windows, Android, iOS, itp.), automatycznie
konfigurowany klient SSL VPN (Windows), wsparcie dla Android / iPhone IPSec VPN.SIEC —
INTEGRACJA: IPv6, NAT, PAT, tryb transparentny (bridge) / router / hybrydowy, dynamiczny
routing (RIP, OSPF, BGP), wielopoziomowe wewnetrzne lub zewnetrzne zarzgdzanie PKI,
integracja z wieloma bazami uzytkownikéw (w tym wewnetrzna baza LDAP), routing oparty
na regutach (PBR), zarzgdzanie QoS, DHCP klient / relay / serwer, klient NTP, DNS proxy, HTTP
proxy, HA, redundancja taczy WAN, LACP, wsparcie dla Spanning-tree protocol (RSTP/MSTP),
SD-WAN.
ZARZADZANIE: Interfejs webowy, anonimizacja logéw, obiektowe zarzadzanie politykami,
licznik uzycia regut, analizator poprawnosci regut, ponad 15 kreatoréw konfiguracji, globalna
/ lokalna polityka bezpieczeristwa, wbudowane raportowanie i narzedzia do analizy,
interaktywne i konfigurowalne raporty, wysytanie logéw do serwera syslog UDP / TCP/ TLS,
SNMP v1, v2, v3, automatyczne, tworzenie kopii zapasowych konfiguracji.

e Wsparcie: Urzadzenie ma zosta¢ objete 5 letnim wsparciem producenta na dostarczanie
aktualizacji i serwiséw gwarantujgcych bezpieczenstwo dziatania systemu Firewall (FW+IPS,

VPN, filtr URL, AV, AS + Zaawansowany Antywirus + Audyt Podatnosci + Rozszerzony filtr URL)

VIII. Urzadzenie wielofunkcyjne nabiurkowe
1. Zamawiana ilos¢: 6 sztuk

2. Parametry techniczne nie gorsze niz:

e Technologia druku: Laserowa, monochromatyczna

e Obstugiwany typ nosnika: Papier zwykty

e Obstugiwane formaty nosnikdw: A4, A5, A6, Letter, Formaty niestandardowe
e Podajnik papieru: 250 arkuszy

e Rodzaje podajnikéw papieru: Kasetowy

e Liczba podajnikéw papieru: 1

e Odbiornik papieru: 120 arkuszy

e  Szybkos¢ druku w mono: do 30 str./min
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e Maksymalna rozdzielczo$¢ druku: 2400 x 1200 dpi

e Maksymalna rozdzielczo$¢ kopiowania: 600 x 600 dpi

e Szybko$¢ kopiowania: do 30 str./min

e Rozdzielczos$¢ skanowania: 1200 x 1200 dpi

e  Maksymalny format skanu: A4

e Maksymalna gramatura papieru: 230 g/m?

e Druk dwustronny (dupleks): Automatyczny

e  Wersja z WiFi: Tak

e Interfejsy: USB, Wi-Fi, AirPrint

e Systemy operacyjne: Windows 11, 10, 8,7, Server, macQOS, Linux, iOS, Android

e Wyswietlacz: Wbudowany

e Dodatkowe informacje: Drukowanie bezposrednio ze smartfonéw i tabletow

e Dotaczone akcesoria: Kabel zasilajacy, zestaw materiatow eksploatacyjnych niezbednych do
poprawnej pracy urzgdzenia, dedykowane przez producenta, kabel USB 1.8m

e Gwarancja producenta: min. 36 miesiecy

VIIl. Urzadzenie wielofunkcyjne do pracy grupowej i w petni wspétpracujgce z mMedica

(oprogramowanie bedace w uzytkowaniu przez Zamawiajgcego)

1. Zamawianailos$¢: 1 sztuka

2. Parametry techniczne nie gorsze niz:

e Rodzaj urzadzenia: Faks / kopiarka / drukarka / skaner

o Typ faksu: Super G3 - papier zwykty

e Technologia druku: laser kolorowy

e Normatywny cykl pracy: (maks.) 80000 strony

e Zalecanailo$é¢ miesieczna: 5000 stron

e Pamiec standardowa: 2048MB

e Szybkosc¢ procesora dwurdzeniowego: 1050MHz

e Sterowanie urzgdzeniem poprzez pojemnosciowy kolorowy ekran dotykowy o przekatnej 5”
e Maksymalna predko$¢ kopiowania: Do 36 str/min (mono) / do 36 str/min (kolor)

e Maksymalna rozdzielczo$¢ kopiowania: Do 600 x 600 dpi (mono) / do 600 x 600 dpi (kolor)
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Maksymalna predkos¢ drukowania: Do 36 str/min (mono) / do 36 str/min (kolor)
Maksymalna rozdzielczo$¢ drukowania: Do 600 x 600 dpi (mono) / do 600 x 600 dpi (kolor)
Maksymalna predkosc¢ transmisji faksu: 33.6 Kbps

System kompresji danych: MH,MR,MMR,JBIG

Rozdzielczos¢ faksu: 600 x 600 dpi

Skanowanie: 600 x 600 dpi

Rozmiar oryginatu: 76,2 x 127 mm (min) - Legal (216 x 356 mm) (maks.)

Pojemnos¢ podajnika dokumentéw: 50 arkusze

Rozmiar nosnika: 76,2 x 127 mm (min) - Legal (216 x 356 mm),A4 (210 x 297 mm) (maks.)
Rodzaj nosnika: Koperty, papier zwykty, etykiety, papier makulaturowy, papier bond, kartki,
papier z dziurkowany, papier ze wstepnym nadrukiem

Pojemnos¢ nosnikdw standardowych: 700 arkusze

Maks. pojemnos$é nosnikédw: 1250 arkusze

Pojemnosc tac odbiorczych: 250 arkusze

Automatyczny dupleks dla: kopiowanie, drukowanie, skanowanie

Mozliwos¢ potaczenia z komputerem PC

Podtgczenie do komputera PC: Gigabit LAN, NFC, USB 3.0

Druk z urzadzen mobilnych - AirPrint dla Android i macOS

Cechy urzadzenia biurowego: Skanowanie do e-mail, skanuj do sieci, skanuj do hosta USB
Zasilanie: AC 230 V (50/60Hz)

Wymiary: (szer./gteb./wys.) maksymalne 43.2 cm x 54 cm x 59.9 cm

Waga: max. 33 kg netto bez opakowania

Komplet oryginalnych materiatéw eksploatacyjnych: toner czarny na 3000 kopii, tonery
kolorowe kazdy na 2000 kopii.

Gwarancja producenta: min. 24 miesigce on-site



